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zioni o a dosaggi ancora coperti da brevetto al momento
dell’immissione in commercio del medicinale.

Art. 5.
Disposizioni finali

La presente determina ha effetto dal giorno successi-
vo alla sua pubblicazione nella Gazzetta Ufficiale della
Repubblica italiana e sara notificata alla societa titolare
dell’autorizzazione all’immissione in commercio.

Roma, 21 novembre 2024

1l Presidente: NISTICO

24A06338

GARANTE PER LA PROTEZIONE
DEI DATI PERSONALI

DELIBERA 17 ottobre 2024.

Approvazione del codice di condotta per il trattamento
dei dati personali effettuato dalle imprese di sviluppo e pro-
duzione di software gestionale e accreditamento dell’organi-
smo di monitoraggio. (Provvedimento n. 618).

IL GARANTE PER LA PROTEZIONE
DEI DATI PERSONALI

Nella riunione odierna alla quale hanno preso parte il
prof. Pasquale Stanzione, presidente, la prof.ssa Ginevra
Cerrina Feroni, vicepresidente, il dott. Agostino Ghiglia e
I’avv. Guido Scorza, componenti, e il cons. Fabio Mattei,
segretario generale;

Visto il regolamento (UE) n. 2016/679 del Parlamento
europeo ¢ del Consiglio del 27 aprile 2016, relativo alla
protezione delle persone fisiche con riguardo al tratta-
mento dei dati personali, nonché alla libera circolazione
di tali dati e che abroga la direttiva 95/46/CE (di seguito,
«regolamento);

Visto il decreto legisolativo 30 giugno 2003, n. 196
(Codice in materia di protezione dei dati personali, di
seguito il «Codice») come novellato dal decreto legisla-
tivo 10 agosto 2018, n. 101 recante «Disposizioni per
I’adeguamento della normativa nazionale alle disposizio-
ni del regolamento (UE) 2016/679»;

Visto I’art. 40 del regolamento che prevede che le as-
sociazioni e gli altri organismi rappresentanti le categorie
di titolari o responsabili del trattamento possano elabora-
re (modificare o prorogare) codici di condotta destinati a
contribuire alla corretta applicazione del regolamento in
specifici settori di attivita e in funzione delle particolari
esigenze delle micro, piccole e medie imprese, e che tali
codici devono essere approvati dall’autorita di controllo
competente;

Visto il considerando 98 del regolamento che prevede
che tali codici possono calibrare gli obblighi del titolare
e del responsabile del trattamento, tenuto conto dei po-
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tenziali rischi del trattamento per i diritti e le liberta degli
interessati;

Viste le «Linee guida 1/2019 sui codici di condotta e
sugli organismi di monitoraggio a norma del regolamen-
to (UE) 2016/679» adottate dal Comitato europeo per la
protezione di dati (di seguito «Comitatoy) il 4 giugno
2019, all’esito della consultazione pubblica;

Considerato in particolare che I’adesione ad un codice
di condotta puo essere utilizzata come elemento di re-
sponsabilizzazione (c.d. accountability), in quanto con-
sente di dimostrare la conformita dei trattamenti di dati,
posti in essere dai titolari e/o dai responsabili del tratta-
mento che vi aderiscano, ad alcune disposizioni o principi
del regolamento, o al regolamento nel suo insieme (cf:
cons. 77 e articoli 24, par. 3, e 28, par. 5, e 32, par. 3 del
regolamento);

Rilevato che il Garante incoraggia lo sviluppo di codici
di condotta per le micro, piccole e medie imprese al fine
di promuovere un’attuazione effettiva del regolamento,
aumentare la certezza del diritto per titolari e responsa-
bili del trattamento e rafforzare la fiducia degli interes-
sati in ordine alla correttezza dei trattamenti di dati che
li riguardano;

Rilevato che, ai sensi dell’art. 55 del regolamento e
art. 2-bis del Codice, il Garante ¢ ’autorita di control-
lo competente ad approvare i codici di condotta aventi
validita nazionale nell’esercizio del potere conferitole ai
sensi dell’art. 57, paragrafo 1, lettera m) del regolamento;

Considerato che I’art. 41, par. 1, del regolamento pre-
vede che, fatti salvi i compiti e 1 poteri dell’autorita di
controllo competente, la verifica dell’osservanza delle
disposizioni di un codice di condotta, ai sensi dell’arti-
colo 40 del regolamento, ¢ effettuata da un organismo di
monitoraggio (di seguito, «Odmy») in possesso dei requi-
siti fissati dall’art. 41, par. 2 del regolamento e del neces-
sario accreditamento rilasciato a tal fine dalla medesima
autorita, con la sola eccezione del trattamento effettuato
da autorita pubbliche e da organismi pubblici per il quale
non ¢ necessaria I’istituzione di un Odm (art. 41, par. 6
del regolamento);

Rilevato, in questo contesto, che 1’obbligo di affidare il
monitoraggio dei codici di condotta a un Odm accreditato
non dovrebbe costituire un ostacolo allo sviluppo di tali
strumenti e che, quindi, va riconosciuto un certo margine
di flessibilita ai promotori dei codici di condotta nell’ap-
plicazione dei requisiti di accreditamento fissati dal Ga-
rante, al fine di definire il modello di Odm piu adeguato
a controllarne I’osservanza, fermo restando il rispetto di
quanto previsto dal regolamento, dalle Linee guida e dai
pertinenti pareri del Comitato;

Considerato che il regolamento e le linee guida del Co-
mitato sopra citate, fissano un quadro organico di rife-
rimento per la definizione dei requisiti che I’Odm deve
soddisfare per ottenere 1’accreditamento;

Rilevato altresi che il Garante nella procedura di ac-
creditamento, volta a verificare che I’Odm soddisfi i pre-
detti requisiti, tiene in considerazione le specificita dei
trattamenti di dati personali afferenti al settore a cui si
applica il codice di condotta e, in particolare, la natura e
la dimensione del settore, la tipologia e il numero (anche
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atteso) di soggetti aderenti, la peculiarita e la complessita
delle operazioni di trattamento oggetto del codice, non-
ché i rischi per gli interessati;

Considerato che ’art. 41, par. 3, del regolamento
prevede che la predetta autorita di controllo presenta al
Comitato uno schema di requisiti per 1’accreditamento
dell’Odm, ai sensi del meccanismo di coerenza di cui
all’art. 63 del regolamento;

Visto il provvedimento del 10 giugno 2020, n. 98 - pub-
blicato nella Gazzetta Ufficiale n. 173 dell’11 luglio 2020
- (di seguito, «Provvedimento») con il quale il Garante, ai
sensi dell’art. 57, par.1, lettera p), del regolamento, ha ap-
provato 1 requisiti per 1’accreditamento dell’Odm, tenen-
do conto delle osservazioni rese dal Comitato nel parere
adottato il 25 maggio 2020;

Considerato che I’art. 57, par. 1, lettera g) del rego-
lamento prevede, in particolare, che ciascuna autorita di
controllo, sul proprio territorio, effettua I’accreditamento
dell’Odm, ai sensi dell’art. 41;

Rilevato che, ai sensi del combinato disposto di cui
agli articoli 55 del regolamento e art. 2-bis del Codice,
il Garante ¢ I’autorita di controllo competente a definire
e pubblicare i requisiti per ’accreditamento dell’Odm,
nonché ad accreditare lo stesso Odm nell’esercizio del
potere conferitole ai sensi dell’art. 57, par. 1, lettere p) e
q), del regolamento;

Considerato che 1’Associazione proponente, Assosof-
tware - Associazione italiana dei produttori di software,
rappresentando adeguatamente le imprese operanti in Ita-
lia nello specifico settore della produzione del software
di tipo gestionale, ¢ legittimata, ai sensi dell’art. 40, para-
grafo 2 del regolamento, a promuovere I’adozione di un
codice di condotta nel settore di riferimento;

Visto che in data 30 settembre 2024, all’esito di una
complessa interlocuzione con gli uffici, 1’Associazione
proponente ha sottoposto all’approvazione del Garante
il «Codice di condotta per il trattamento dei dati perso-
nali effettuato dalle imprese di sviluppo e produzione di
software gestionale» ed ha contestualmente presentato la
richiesta formale di accreditamento dell’Odm allegando
la documentazione utile idonea a comprovare il possesso
dei requisiti richiesti;

Rilevato, all’esito dell’esame di questa autorita, che
il codice di condotta presentato dall’Associazione pro-
ponente offre, in misura sufficiente, garanzie adeguate
a tutela degli interessati nel settore di riferimento, come
previsto dall’art. 40, paragrafo 5, del regolamento;

Rilevato che dall’esame della richiesta di accreditamen-
to e della documentazione ad essa allegata, emerge che
I’istituendo Odm rispetta i requisiti previsti dall’art. 41,
par. 2 del regolamento e dal provvedimento, essendo stato
comprovato, in particolare: un adeguato livello di compe-
tenza per lo svolgimento dei compiti di verifica sul rispet-
to del codice di condotta; di poter assolvere alle proprie
funzioni con indipendenza e imparzialita; di aver definito
misure idonee a individuare e mitigare il rischio di even-
tuali conflitti di interesse;

Ritenuto, ai sensi dell’art. 57, par. 1, lettera m), del re-

golamento di approvare il codice di condotta che acquista
la piena efficacia dal giorno successivo alla sua pubblica-
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zione nella Gazzetta Ufficiale della Repubblica italiana e
sara inserito nei registri di cui all’art. 40, parr. 6 e 11 del
regolamento;

Ritenuto, pertanto, ai sensi dell’art. 57, par. 1, lettera
q), del regolamento, di accreditare I’Odm individuato dal
proponente alla verifica del rispetto del codice di condot-
ta, per la durata di cinque anni non rinnovabili;

Vista la documentazione in atti;

Viste le osservazioni formulate dal Segretario ge-
nerale ai sensi dell’art. 15 del regolamento del Garante
n. 1/2000;

Relatore il prof. Pasquale Stanzione;

Tutto cio premesso il Garante

a) ai sensi dell’art. 57, par. 1, lettera m), del regolamen-
to approva il codice di condotta riportato in allegato al
presente provvedimento del quale forma parte integrante;

b) ai sensi dell’art. 57, par. 1, lettera ¢), del regolamen-
to accredita I’Odm proposto dal proponente alla verifica
del rispetto del codice di condotta per la durata di cinque
anni non rinnovabili;

¢) invia copia della presente deliberazione all’Ufficio
pubblicazione leggi e decreti del Ministero della giusti-
zia ai fini della sua pubblicazione nella Gazzetta Ufficiale
della Repubblica italiana.

Roma, 17 ottobre 2024

1l Presidente e relatore: STANZIONE
1l Segretario generale: MATTEI

ALLEGATO

CODICE DI CONDOTTA PER IL TRATTAMENTO DEI DATI
PERSONALI EFFETTUATO DALLE IMPRESE DI SVILUPPO E
PRODUZIONE DI SOFTWARE GESTIONALE

INDICE

PREAMBOLO

Articolo 1 - Ambito di applicazione
Articolo 2 - Definizioni

Articolo 3 - Progettazione e sviluppo di SW Gestionali: Privacy by
design e by default

Articolo 4 - Installazione, assistenza e manutenzione del SW
Gestionale

Articolo 5 — Ruolo della SWH quale responsabile del trattamento:
garanzie, obblighi e responsabilita

Articolo 6 — Accordo sul trattamento dei dati personali con il cliente

Articolo 7 — Ricorso della SWH a sub-responsabili del trattamento

Articolo 8 — Trattamenti per i quali la SWH agisce in qualita di
titolare del trattamento

Articolo 9 - Registri dei trattamenti della SWH quale responsabile
del trattamento

Articolo 10 - Analisi dei rischi e valutazione d’impatto sulla pro-
tezione dati

Articolo 11 - Misure adottate per la sicurezza del trattamento dei
dati personali




27-11-2024

GazzeTTA UFFICIALE DELLA REPUBBLICA ITALIANA

Serie generale - n. 278

Articolo 12 - Gestione degli incidenti di sicurezza

Articolo 13 - Persone autorizzate operanti sotto il controllo della
Software House

Articolo 14 - Assistenza al cliente nella gestione delle richieste per
I’esercizio dei diritti degli interessati

Articolo 15 - Trasferimento dei dati in Paesi terzi al di fuori della
UE

Articolo 16 - Tempi di conservazione dei dati: cancellazione o re-
stituzione dei dati al cliente

Atrticolo 17 - Richieste di informazioni e controlli del cliente

Articolo 18 - Cooperazione con le Autorita di controllo, con I’Au-
torita giudiziaria e di polizia giudiziaria e tributaria

Articolo 19 - Verifiche sul rispetto del codice di condotta ed Orga-
nismo di monitoraggio

Articolo 20 - Modalita di adesione al codice di condotta
Articolo 21 - Riesame del codice di condotta
Articolo 22 - Entrata in vigore del codice di condotta
Allegati:
allegato A: Misure tecniche e organizzative applicate dalle SWH

per garantire i requisiti di Privacy by design e by default nelle Attivita di
sviluppo dei Software Gestionali

allegato B: Misure di sicurezza applicate dalle SWH per lo svol-
gimento dei servizi riguardanti i SW Gestionali impiegati nei contesti
on premise e in cloud

allegato C: Schema di accordo sul trattamento dei dati personali
ai sensi dell’art. 28 del regolamento (UE) 2016/679 - regolamento Ge-
nerale sulla Protezione dei Dati

allegato D: Organismo di monitoraggio
allegato E: Modalita di adesione al codice di condotta

PREAMBOLO

Le imprese produttrici del software gestionale aderenti ad Assosof-
tware hanno promosso 1’adozione del presente codice di condotta sulla
base di quanto previsto dall’art. 40 del regolamento (UE) n. 679/2016 -
regolamento Generale sulla Protezione dei Dati (di seguito denominato
«Regolamento» 0 «GDPR»), in considerazione delle seguenti premesse.

1. Assosoftware ¢ I’associazione italiana che riunisce, rappresenta
e tutela le principali aziende produttrici di software gestionale per pic-
cole e medie imprese, professionisti e pubbliche amministrazioni. Il set-
tore del software gestionale costituisce un fattore chiave per la crescita
delle competenze digitali e la modernizzazione dei processi produttivi,
elementi fondamentali per la competitivita degli operatori a livello in-
ternazionale o globale, e per lo sviluppo del sistema Paese, sia per il suo
impatto diretto su economia ed occupazione, sia per I’indotto generato
in termini di digitalizzazione di imprese, professionisti e pubbliche am-
ministrazioni lungo tutta la catena del valore, dal front-end verso i clien-
ti e cittadini, al back end di produzione, fino alla gestione documentale
€ amministrativa.

2. In questo contesto, emerge la concreta esigenza per le imprese
produttrici rappresentate da Assosoftware di assicurare che le attivita
dalle stesse svolte nell’ambito dell’intero ciclo di vita del software ge-
stionale, dalla sua progettazione, produzione e sviluppo sino alla sua
installazione e messa in esercizio, si conformino ad elevati livelli di
protezione dei dati personali, allo scopo di favorire il rispetto del rego-
lamento e di rafforzare la fiducia degli utilizzatori del software verso
I’adozione dei soluzioni gestionali in grado di realizzare la transizio-
ne digitale e I’innovazione produttiva. Il software gestionale, infatti,
consente 1’automazione dei principali processi interni di imprese (es.
processi di approvvigionamento, gestione del magazzino, vendite, fat-
turazione, rapporti con i clienti, gestione documentale etc.), di profes-
sionisti (es. software per la gestione dello studio professionale, delle
attivita contabilita, tributarie, lavoristiche, legali e fiscali) e delle Pub-
bliche Amministrazioni (es. processi di e-procurement, gestione delle
gare e commesse, etc.), con un evidente e notevole impatto sugli aspetti
relativi alla protezione dei dati personali. In tal senso, si pone, altresi,
la ulteriore esigenza di fornire strumenti adeguati di digitalizzazione,
anche per favorire la conformita degli operatori piu piccoli del mercato,
che, a livello tecnico e informatico, potrebbero difettare delle risorse o
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competenze necessarie, ¢ per contemperare le esigenze di semplifica-
zione degli adempimenti delle PMI e dei professionisti con la necessita
di garantire un’elevata tutela dei diritti degli interessati.

3. Per i motivi sopra esposti, le imprese produttrici del software ge-
stionale (c.d. «produttori del software» o «Software House» — «SWH»),
associate ad Assosoftware, hanno promosso ed avviato 1’elaborazione di
un progetto di codice di condotta ai sensi del citato art. 40 del GDPR, di-
retto a fornire un concreto ed effettivo contributo alla definizione degli
impegni assunti per garantire il diritto alla protezione dei dati personali
in fase di progettazione e sviluppo di applicazioni, servizi e prodotti sof-
tware, in considerazione dell’evoluzione tecnologica e dei relativi costi
di attuazione, con I’obiettivo di rendere disponibili ai clienti, operanti
quali Titolari o responsabili del trattamento, idonei strumenti ¢ funzio-
nalita per adempiere ai loro obblighi di protezione dei dati in relazione
ai trattamenti svolti tramite 1 predetti software

4. In particolare, i produttori del software intendono attraverso il
presente codice definire un sistema uniforme ed avanzato di regole di
condotta e misure tecniche e organizzative, per assicurare che i software
prodotti e resi disponibili sul mercato siano sviluppati nel rispetto dei
principi di protezione dei dati fin dalla progettazione (by design) e per
impostazione predefinita (by default), al fine di dimostrare la confor-
mita alle disposizioni del regolamento e di rafforzare la fiducia verso
la digitalizzazione dei servizi e processi degli operatori economici ed
istituzionali che li utilizzano, assicurando un adeguato livello di tutela
dei dati personali trattati tramite I’impiego dei medesimi software.

5. L’adozione del presente codice di condotta ¢ I’adesione da par-
te delle SWH per uno o piu prodotti dagli stessi sviluppati sono volte
quindi a promuovere tra i clienti richiedenti ed utilizzatori di Software
Gestionali:

i. la conformita by design/default di tali Software al regolamento
ed alla normativa nazionale applicabile in materia di protezione dei dati
(v., in particolare, il d.1gs. n. 196/2003 e s.m.i, recante il codice in mate-
ria di protezione dei dati personali);

ii. I’adeguatezza delle misure tecniche e organizzative offerte dai
Produttori in relazione all’intero ciclo di vita dei Software sviluppati,
ove impiegati per attivita di trattamento di dati personali.

6. 11 presente codice ha ad oggetto non solo le attivita di progetta-
zione e sviluppo dei Software, che di regola non comportano il tratta-
mento di dati personali, ma anche le attivita di installazione, test, collau-
do, assistenza, manutenzione e aggiornamento dei Software Gestionali,
che possono comportare operazioni di trattamento di dati personali
eseguite dai Produttori per conto dei clienti, (es.: attivita di migrazione
dati finalizzata all’installazione del Software, attivita di assistenza e ag-
giornamento SW con accesso da remoto, acquisizione o esportazione di
copia di dati per verifica di problematiche tecniche, ecc.). Queste ultime
attivita possono essere svolte in diversi contesti: (i) on premise, ossia
quando il Software ¢ installato su infrastrutture, apparati e sistemi del
cliente (o di fornitori di quest’ultimo), e (ii) c/oud, laddove il cliente uti-
lizzi il Software del produttore attraverso infrastrutture rese disponibili
da quest’ultimo (direttamente o tramite suoi sub-fornitori).

7.1n linea con le premesse e gli obiettivi su esposti, i produttori del
software gestionale si limitano solo a sviluppare e a mettere a disposi-
zione del cliente prodotti Software per la gestione dei processi organiz-
zativi strumentali ai servizi di elaborazione dati il cui trattamento rientra
nella sfera di responsabilita del cliente, quale titolare del trattamento o
responsabile. Il presente codice di condotta non ha ad oggetto e non
intende pertanto disciplinare le attivita di trattamento di dati persona-
li eventualmente svolte dal produttore del software, su richiesta e per
conto del cliente, quali servizi di elaborazione di dati a fini contabili,
amministrativi, retributivi, previdenziali, assistenziali e fiscali (es. ela-
borazione paghe, tenuta della contabilita, fatturazione, ecc.).

Art. 1.
Ambito di applicazione

1.1. Il presente codice di condotta ¢ riferito alle attivita di tratta-
mento di dati personali poste in essere dai produttori del software nei
contesti di cui in premessa, limitatamente al territorio dello Stato Ita-
liano ed ¢ applicabile unicamente a livello nazionale. Per tale motivo,
I’approvazione di cui all’art. 40 del regolamento ¢ richiesta al Garante
in qualita di Autorita di controllo competente ai sensi dell’art. 55 del
regolamento.
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1.2. 11 presente codice di condotta ¢ applicabile nei confronti di
ciascun software gestionale, per il quale il produttore presenti richiesta
di adesione ai sensi del successivo art. 20.

1.3. 11 presente codice di condotta non ¢ applicabile nei riguardi
dei trattamenti di dati personali connessi allo svolgimento da parte della
Software House di attivita secondarie o comunque non riguardanti la
produzione del software gestionale, che sono comuni e traversali rispet-
to alla generalita dei settori produttivi (come, ad es., il trattamento dei
dati personali dei dipendenti nell’ambito dei rapporti di lavoro, il tratta-
mento di dati personali dei clienti, anche potenziali, a fini di marketing
diretto, ecc.).

Art. 2.
Definizioni

2.1. Ai fini del presente codice di condotta, si applicano le defini-
zioni previste dall’art. 4 del regolamento.

2.2. Ai medesimi fini, si intende per:

a) produttori del software (anche produttore, Software House
o SWH): le imprese che progettano, sviluppano e producono Software
Gestionali;

b) software gestionale: 1 programmi di elaborazione elettronica
che consentono ad aziende, professionisti e pubbliche amministrazioni
di automatizzare, informatizzandoli, i processi di organizzazione e ge-
stione delle rispettive attivita;

¢) servizi: i servizi relativi alle attivita di installazione, messa in
esercizio, assistenza, manutenzione, gestione, aggiornamento del sof-
tware gestionale prodotto dalla SWH;

d) Attivita di Sviluppo: le attivita di progettazione, sviluppo e
produzione del software gestionale, che non comportano di regola lo
svolgimento di attivita di trattamento di dati personali,

e) clienti: i soggetti che richiedono ai Produttori lo sviluppo ed
installazione dei Software Gestionali e le connesse attivita di manuten-
zione ed assistenza, sottoscrivendo i relativi contratti od accordi di li-
cenza e utilizzo;

f) Utenti: le persone fisiche (quali, ad es., rappresentanti, espo-
nenti, dipendenti e collaboratori) autorizzate (i) dal cliente ad accedere
ed utilizzare per suo conto il Software e i relativi servizi, e/o (ii) dal
produttore del software a svolgere i servizi;

g) Accordo sul trattamento dei dati personali: I’accordo scritto
sul trattamento dei dati personali sottoscritto dal produttore del software
e dal cliente ai sensi dell’art. 28 del regolamento per lo svolgimento dei
servizi;

h) Garante: il Garante per la protezione dei dati personali di cui
agli artt. 2-bis e 153 del d.lgs. n. 196/2003 — codice in materia di pro-
tezione dei dati personali, e successive modificazioni ed integrazioni.

Art. 3.
Progettazione e sviluppo di SW Gestionali: Privacy by design e by
default

3.1. Le Attivita di Sviluppo dei Software Gestionali sono impron-
tate al rispetto dei principi di protezione dei dati sin dalla progettazione
e per impostazione predefinita, di cui all’art. 25 del regolamento, ¢ ven-
gono documentate dai produttori del software attraverso:

i) la valutazione dei rischi dei trattamenti dei dati personali cui il
software gestionale ¢ preordinato;

ii) la previsione di funzionalita, misure tecniche e organizzative
che consentano al cliente, quale titolare o responsabile del trattamento,
di garantire un adeguato livello di protezione ai dati personali trattati
attraverso il software gestionale;

iii) la comunicazione in modo trasparente al cliente delle carat-
teristiche di sicurezza e di privacy by design del software gestionale,
in modo che possa valutare sotto la propria responsabilita se, sul piano
tecnico, il medesimo Software ¢ conforme alle proprie esigenze e alle
caratteristiche specifiche del trattamento di dati personali che intende
effettuare tramite lo stesso. Ove il cliente ritenga necessarie misure ag-
giuntive, il produttore del software puo valutarne la fattibilita tecnica e
gli oneri associati.

— 49 —f

3.2. Nella progettazione e sviluppo dei Software Gestionali, i Pro-
duttori si attengono alle misure indicate nell’allegato A del presente co-
dice al fine di:

assicurare un adeguato livello di protezione dei dati personali
trattati tramite il software gestionale;

offrire le idonee garanzie richieste, a livello tecnico e di sicurez-
za, dal regolamento;

facilitare, anche attraverso il riferimento alle corrispondenti
disposizioni del regolamento e delle norme internazionali pertinenti, i
clienti, gli Interessati, I’0OdM e il Garante nelle valutazioni sulla confor-
mita del Software ai requisiti del presente codice.

3.3. L’allegato A ¢ riesaminato e aggiornato periodicamente, anche
sulla base dell’evoluzione dello sviluppo tecnologico e degli scenari di
rischio.

3.4. Le misure previste nell’allegato A dovranno essere implemen-
tate nell’ambito delle Attivita di Sviluppo delle soluzioni di Software
Gestionali, per le quali viene presentata dai Produttori domanda di ade-
sione al presente codice ai sensi del successivo articolo 20.

Art. 4.
Installazione, assistenza e manutenzione del SW Gestionale

4.1. In relazione allo svolgimento delle attivita tecniche relative ai
servizi nei contesti on premise e in cloud, che possono comportare ope-
razioni di trattamento di dati personali per conto del cliente, il produttore
del software assume il ruolo e gli obblighi di responsabile del trattamen-
to ai sensi dell’art. 28 del regolamento, ¢ si conforma a quanto indicato
ai successivi articoli 5 e 6. In questi casi, laddove il cliente (come nel
caso, ad es., di professionisti) sia responsabile del trattamento, la SWH
rivestira il ruolo di ulteriore responsabile (c.d. «Sub-responsabiley) di
tale trattamento ai sensi del citato art. 28, paragrafi 2 e 4.

4.2. In particolare, il produttore del software opera quale responsa-
bile o Sub-responsabile del trattamento nei contesti relativi alla esecu-
zione dei servizi in cloud, mentre, nei contesti on premise, puo rivestire
tale ruolo solo qualora venga chiamato a svolgere attivita tecniche con-
nesse alla installazione, assistenza e manutenzione del software gestio-
nale che possano comportare un trattamento di dati personali, come, per
esempio, nel caso di:

a) attivita di migrazione dati finalizzata all’installazione e al col-
laudo del software gestionale;

b) attivita di assistenza e aggiornamento del software gestionale
con possibilita (ancorché occasionalmente) di accesso remoto ai dati del
cliente (es. tramite strumenti di help-desk remoto VPN, ecc.);

¢) attivita di acquisizione di data base del cliente o esportazione
e copia di dati personali del cliente per verificare problematiche di carat-
tere tecnico e svolgere attivita di assistenza e manutenzione.

4.3. Nei contesti on premise e in cloud, fermo il rispetto delle misu-
re di cui al precedente art. 3 e all’allegato A, il produttore del software,
quale responsabile o Sub-responsabile del trattamento, si impegna ad
osservare le misure di sicurezza di cui all’allegato B del presente codice
di condotta.

4.4. Resta fermo che, nei contesti on premise:

i) al personale incaricato dal produttore del software, che svolge
in via continuativa attivita di assistenza e manutenzione che compor-
ta I’accesso ad infrastrutture e sistemi del cliente su cui ¢ installato il
medesimo Software, sono attribuite le funzioni di amministratore di
sistema, nel rispetto del provvedimento del Garante recante misure e
accorgimenti in materia di amministratori di sistema, fermo quanto pre-
visto al successivo art. 11.4;

ii) le attivita e gli obblighi del produttore quale responsabile del
trattamento non si estendono alle attivita di gestione e manutenzione
dell’infrastruttura su cui ¢ installato il software gestionale, la cui re-
sponsabilita resta a carico del cliente. In particolare, restano escluse, nei
contesti on premise, dalla responsabilita del produttore del software, le
attivita di salvataggio e ripristino dei dati personali cosi come tutte le
attivita necessarie alla protezione della sicurezza fisica e logica dell’in-
frastruttura su cui il Software ¢ installato.
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Art. 5.
Ruolo della SWH quale responsabile del trattamento. garanzie,
obblighi e responsabilita

5.1. Attraverso 1’adesione al presente codice e 1’adozione delle
misure di cui all’allegato A e all’allegato B, il produttore del software
assicura I’adeguatezza delle garanzie prestate quale responsabile o Sub-
responsabile del trattamento, ai sensi dell’art. 28, par. 1, del regolamen-
to, ferma restando la possibilita di integrare eventualmente tali garanzie
anche tramite 1’adesione ad ulteriori codici di condotta, ove applicabili,
oppure certificazioni o 1’adesione a best practice di settore (quali, ad
es., le norme 7SO).

5.2. Non rientra tra gli obblighi a carico del produttore del software
la determinazione dei presupposti di liceita delle attivita di trattamento
dei dati svolte per conto del cliente. Resta ferma la possibilita per il
produttore del software di rifiutarsi di eseguire attivita di trattamento
dei dati che risultino palesemente in contrasto con la vigente normativa
in materia di protezione dei dati personali, dandone evidenza al cliente.

Art. 6.
Accordo sul trattamento dei dati personali con il cliente

6.1. Nei casi previsti ai precedenti articoli 4 e 5, il produttore del
software stipula con il cliente, anche in forma elettronica, un Accordo
sul trattamento dei dati personali ai sensi dell’art. 28 del regolamento e
in osservanza delle Linee guida del Comitato Europeo per la Protezione
dei Dati («kEDPB») attualmente applicabili a tale riguardo (cfi: Linee
Guida n. 7/2020). L’allegato C al presente codice riporta uno schema
meramente esemplificativo ¢ non vincolante dei principali contenuti
dell’Accordo sul trattamento dei dati personali, elaborato sulla base del-
le linee guida dell’EDPB, al fine di agevolare i produttori del software
aderenti al presente codice, soprattutto ove si tratti di PMI, nell’adem-
pimento di tali obblighi. Le disposizioni dell’Accordo sul trattamento
dei dati personali ex art. 28 del regolamento non possono in alcun modo
derogare a quanto previsto nel presente codice.

6.2. Laddove i servizi siano erogati ad un elevato numero di clienti,
il produttore del software puo proporre un proprio schema di Accor-
do ex art. 28, contenente tutti gli elementi di cui all’art. 28.3 e avente
condizioni contrattuali uniformi e indicazione delle misure tecniche e
organizzative garantite, che permetta un’omogenea ed efficace gestione
degli obblighi assunti.

6.3. 1 precedenti commi si applicano anche nel caso in cui il cliente
dichiari di agire quale responsabile del trattamento ai sensi del prece-
dente art. 4 e di avvalersi del produttore del software quale ulteriore
responsabile del trattamento.

Art. 7.
Ricorso della SWH a sub-responsabili del trattamento

7.1. Ai fini del presente articolo, si configura quale «Sub-respon-
sabile» del trattamento il soggetto esterno (persona fisica o giuridica),
a cui sono affidati dalla SWH servizi che comportano un trattamento
di dati personali effettuato dal medesimo produttore quale responsabile
o Sub-responsabile per conto del cliente e che abbiano un rapporto di
diretta dipendenza funzionale rispetto ai servizi o attivita oggetto del
contratto in essere tra il produttore del software ed il medesimo cliente,
quale titolare del trattamento.

7.2.In caso dirilascio da parte del cliente, all’interno dell’ Accordo
sul trattamento dei dati ai sensi dell’art. 28 del regolamento, di un’au-
torizzazione scritta generale alla nomina di «sub-responsabili», questa
deve essere riferita a categorie di sub-responsabili, individuate anche
per tipologia di servizio reso, e rinviate ad un elenco nominativo (da for-
nire su richiesta del titolare e da rendere disponibile a quest’ultimo attra-
verso modalita che ne permettano 1’agevole consultazione). Il produtto-
re del software puo modificare o integrare 1’elenco dei sub-responsabili
dandone comunicazione al cliente, ove possibile con congruo preavviso,
attraverso le modalita anche semplificate concordate con il cliente, qua-
li, ad esempio, un’area riservata o utilizzando i canali di comunicazione
previsti contrattualmente. Il produttore del software non puo ricorrere
ad ulteriori responsabili senza la preventiva autorizzazione del cliente.

7.3. Coerentemente con quanto concordato nell’Accordo per la
protezione dei dati personali, il produttore del software deve prevede-

re che il cliente possa opporsi alla individuazione di uno o piu sub-re-
sponsabili entro trenta (30) giorni dal ricevimento della comunicazione,
esprimendo le motivazioni poste a corredo della propria opposizione.
Laddove non sia possibile addivenire ad una soluzione condivisa, il
cliente puo recedere dal contratto relativo al software gestionale utiliz-
zato, nei termini dallo stesso previsti.

7.4. 11 produttore del software si impegna a mantenere un elenco
aggiornato dei sub-responsabili coinvolti nel trattamento dei dati del
cliente, nel quale siano indicati nominativo o denominazione legale,
sintetica descrizione del trattamento affidato e luogo del trattamento,
ove svolto al di fuori del territorio nazionale od europeo, ¢ si impegna a
renderlo disponibile, su richiesta del cliente. Per la fornitura della lista
degli ulteriori sub-responsabili coinvolti, il produttore del software puo
richiedere la sottoscrizione di idonei impegni di riservatezza.

7.5. 11 produttore del software si impegna a sottoscrivere con ogni
Sub-responsabile un accordo sul trattamento dei dati personali, il cui
contenuto minimo assicurera 1’imposizione di obblighi coerenti ¢ com-
patibili con quelli previsti dall’ Accordo sul trattamento dei dati persona-
li stipulato con il cliente e 1’adozione di un medesimo livello di misure
tecniche e organizzative. Il produttore del software rimarra pienamente
responsabile nei confronti del cliente in relazione all’adempimento da
parte del Sub-responsabile degli obblighi dallo stesso assunti ai sensi
dell’art. 28, par. 4, del regolamento.

7.6. Al fine di fornire i servizi, il produttore del software puo av-
valersi di sub-responsabili (quali, ad esempio, service providers multi-
nazionali di servizi di hosting/data center), che forniscono i loro servizi
sulla base di condizioni e termini contrattuali dagli stessi fissati ¢ non
negoziabili, anche per quanto concerne il trattamento dei dati (di seguito
indicati come le «Condizioni di servizio del Sub-responsabiley). In tali
circostanze, il produttore del software: i) da indicazione al cliente del
Sub-responsabile di cui si avvale e delle relative Condizioni di servi-
zio del Sub-responsabile; ii) presta ogni ragionevole sforzo al fine di
assistere il cliente nella verifica delle Condizioni di servizio del Sub-re-
sponsabile. Il cliente puo opporsi alla decisione della SWH di avvalersi
del Sub-responsabile, laddove sussistano ragioni tecniche connesse alla
sicurezza ¢ alle garanzie offerte dal Sub-responsabile, secondo quanto
previsto all’art. 7.3.

7.7. Ove il produttore del software svolga la sua attivita in favore di
un elevato numero di clienti, le comunicazioni di cui all’art. 7.2 possono
essere effettuate anche tramite la pubblicazione nell’area riservata agli
Utenti indicati dal cliente o altro mezzo ritenuto idoneo dal responsabile
che assicuri le esigenze di tutela del segreto industriale del produttore
del software.

Art. 8.
Trattamenti per i quali la SWH agisce in qualita di titolare del
trattamento

8.1. Il produttore del software agisce in qualita di titolare del tratta-
mento dei dati personali riferiti al cliente, ove si tratti di persona fisica,
e/o alle persone fisiche che sono i rappresentanti, esponenti, referenti,
dipendenti e collaboratori del cliente (ove si tratti di persona giuridica,
ente o associazione), acquisiti per lo svolgimento delle proprie attivita
amministrative, contabili, organizzative e tecniche correlate o strumen-
tali alla gestione del rapporto contrattuale con il medesimo cliente (ad
es., per la definizione e sottoscrizione del contratto, fatturazione dei
servizi, gestione di accessi ed uso del software gestionale, gestione e
manutenzione dei relativi sistemi e piattaforme, assistenza ed attivita
di help-desk a supporto degli Utenti del cliente, ecc.). Per le attivita di
trattamento dei dati personali svolte in qualita di titolare del trattamento,
il produttore del software ¢ tenuto al rispetto dei conseguenti obblighi
previsti dal regolamento(1), ad integrazione degli obblighi allo stesso
direttamente spettanti quale responsabile o Sub-responsabile del tratta-
mento in base al regolamento e al codice di condotta.

8.2. 11 produttore del software, quale titolare del trattamento, pud
trattare 1 dati personali riferiti al cliente e ai relativi Utenti di cui al
precedente art. 8.1 (raccolti attraverso 1’accesso e 1’uso del software
gestionale e delle relative funzionalita) esclusivamente in forma ag-

(1) Ulteriori indicazioni e linee di indirizzo al riguardo potranno
essere fornite nell’ambito del c.d. vademecum informativo reso dispo-
nibile da AssoSW agli operatori del settore in parallelo al CoC

— 50 — & R




27-11-2024

GazzeTTA UFFICIALE DELLA REPUBBLICA ITALIANA

Serie generale - n. 278

gregata, mediante il calcolo di opportune metriche e indicatori, per il
perseguimento di legittimi interessi correlati a finalita statistiche, di ana-
lisi, studio e ricerca volte a migliorare la sicurezza, le prestazioni e le
funzionalita dei medesimi Software ¢ dei connessi servizi, a beneficio
anche degli stessi clienti che ne fruiscono. Per tali finalita, I’elabora-
zione dei predetti dati personali ¢ effettuata dal produttore del software
previa adozione di tecniche di pseudonimizzazione o cifratura dei dati
in modo tale da limitare la diretta riconducibilita delle informazioni agli
Interessati, nonché sulla base della preventiva informativa fornita agli
interessati circa le suddette finalita del trattamento e i legittimi interessi
perseguiti.

8.3. Per le finalita sopra indicate I’informativa agli interessati puo
essere fornita dal produttore del software al cliente e ai relativi Utenti in
fase di sottoscrizione del contratto, anche in forma elettronica, attraver-
so la comunicazione di informazioni essenziali e sintetiche previamente
all’accesso od utilizzo del Software e delle relative funzionalita, che
possono rinviare ad un’informativa piu estesa consultabile sul sito in-
ternet del produttore secondo gli schemi esemplificativi di informative
sintetica ed estesa predisposti dalla medesima Associazione e pubblicati
nel sito internet dedicato al codice di condotta, gestito dal Comitato In-
dipendente di Vigilanza di cui al successivo art. 19.2.

Art. 9.
Registri dei trattamenti della SWH quale responsabile del trattamento

9.1. 11 produttore del software che agisce quale responsabile del
trattamento ¢ tenuto a mantenere un registro delle attivita di trattamento
ai sensi dell’art. 30, par. 2, del regolamento, a prescindere dal numero
dei dipendenti dell’azienda o della natura dei dati trattati, in ragione del
carattere non occasionale dei trattamenti svolti.

9.2. Considerato, tuttavia, che i produttori del software possono
prestare la propria attivita di responsabili del trattamento in favore di un
elevato numero di clienti quali Titolari, nella tenuta e conservazione dei
Registro delle attivita di trattamento possono essere adottate le seguenti
modalita:

a) indicazione dei clienti Titolari del trattamento per conto dei
quali sono effettuati i trattamenti, tramite il rinvio o il collegamento a
schede o banche dati anagrafiche dei medesimi clienti, con i relativi
prodotti e/o servizi acquistati;

b) per quanto concerne gli altri elementi richiesti dall’art. 30,
par. 2, la descrizione delle categorie dei trattamenti svolti puo essere ef-
fettuata mediante rinvio a schede di servizio o a documentazione tecnica
del prodotto o servizio.

9.3. Nelle ipotesi in cui il produttore del software agisce quale Sub-
responsabile del trattamento in favore di un cliente che a sua volta opera
quale responsabile per conto di un terzo quale titolare, nel Registro dei
trattamenti della SWH, con specifico riferimento all’indicazione di cui
al punto @) del precedente art. 9.2, puo essere riportato solo il nominati-
vo del cliente quale responsabile con cui intercorre il contratto di servizi
e I’Accordo sul trattamento dei dati personali di cui all’art. 28 del re-
golamento, considerato che in tali circostanze il produttore del software
non intrattiene alcuna relazione contrattuale con il terzo titolare e che
I’identificazione dello stesso risulterebbe eccessivamente difficoltosa
per il produttore del software.

9.4. Resta fermo, nelle ipotesi di cui al precedente art. 8, I’adem-
pimento da parte del produttore del software dell’obbligo di tenuta ed
aggiornamento di un registro delle attivita di trattamento svolte quale
titolare ai sensi dell’art. 30, par. 1, del regolamento.

Art. 10.
Analisi dei rischi e valutazione d’impatto
sulla protezione dati

10.1. Il produttore del software, per quanto di relativa competen-
za, avuto conto della natura dei dati, del tipo di trattamento effettuato
nonché delle informazioni in suo possesso, coopera con il cliente per
permettergli di adempiere ai propri obblighi di legge in tema di anali-
si dei rischi e valutazione d’impatto sulla protezione dati, fornendogli
le informazioni concernenti le caratteristiche ed il funzionamento del
software gestionale a livello tecnico, nonché le correlate funzionalita e
misure di sicurezza. A tal fine, oltre alle informazioni gia contenute nel

contratto di servizio e nell’ Accordo sul trattamento dei dati personali, il
produttore del software potra procedere alla fornitura di certificazioni,
attestazioni e documentazioni tecniche e di sicurezza basate su standard
di riferimento del settore, nonché dell’eventuale, ulteriore documenta-
zione tecnica e di sicurezza predisposta dal medesimo produttore a tal
fine.

10.2. L’adozione, da parte del produttore del software, delle misure
di cui agli allegati A e B, ¢ altresi volta a facilitare i clienti nelle valuta-
zioni condotte ex articoli 24, 25, 32 e 35 del regolamento. Il riferimento
contenuto negli allegati A e B alle disposizioni applicabili del regola-
mento e alle norme internazionali tecniche di rilievo, permette al cliente
di condurre autonomamente le verifiche di conformita del software ge-
stionale rispetto alle medesime misure.

10.3. Resta fermo, nelle ipotesi di cui al precedente art. 8, I’adempi-
mento da parte del produttore del software, quale titolare del trattamen-
to, degli obblighi in tema di analisi dei rischi e adozione delle adeguate
misure tecniche ed organizzative, nonché di valutazione d’impatto sulla
protezione dati previsti dagli articoli 24, 25, 35 e 36 del regolamento.

Art. 11.
Misure adottate per la sicurezza del trattamento dei dati personali

11.1. 11 produttore di Software, ferma 1’osservanza delle misure
previste dall’allegato A, si impegna a mettere in atto le misure previ-
ste dall’allegato B nello svolgimento dei servizi. Qualora il software
gestionale sia utilizzato in modalita on premise, resta esclusa dalla re-
sponsabilita del produttore del software I’adozione delle misure idonee
a proteggere le infrastrutture, i sistemi e i dispositivi utilizzati dal cliente
per accedere al Software (tra cui, ad esempio, le attivita di salvataggio
e backup dei dati personali e protezione dell’infrastruttura da malware).

11.2. Gli eventuali aggiornamenti e modifiche del software gestio-
nale apportati via via nel tempo dal produttore del software, anche in
rapporto all’evoluzione tecnologica non potranno comportare una ri-
duzione del livello di sicurezza complessivo dei servizi erogati e delle
attivita prestate.

11.3. 11 produttore del software si impegna a mettere a disposizione
in modo trasparente una descrizione delle misure di sicurezza applicate
allo scopo di consentire al cliente di valutare la rispondenza del sof-
tware gestionale acquistato rispetto alle proprie esigenze e requisiti di
sicurezza.

11.4. Nel caso in cui il produttore del software svolga attivita tec-
niche riconducibili alle funzioni di amministratore di sistema, fermo
quanto previsto al precedente art. 4.4, lo stesso produttore provvede, nei
termini individuati nell’Accordo sul trattamento dei dati personali con
il cliente, all’attuazione di misure organizzative e tecniche adeguate nel
rispetto del Provvedimento del Garante recante misure e accorgimenti
in materia di amministratori di sistema.

11.5. Resta fermo, nelle ipotesi di cui al precedente art. 8, I’adem-
pimento da parte del produttore del software, quale titolare del tratta-
mento, degli obblighi previsti dall’art. 32 del regolamento.

Art. 12.
Gestione degli incidenti di sicurezza

12.1. Il produttore del software assicura 1’adozione di una proce-
dura documentata che regolamenti la gestione degli incidenti di sicu-
rezza che possano configurare una violazione dei dati personali (c.d.
«Data Breachy) ai sensi dell’art. 4, par. 1, numero 12) del regolamento.
La procedura deve definire nello specifico le azioni che il produttore
del software, quale responsabile del trattamento, deve porre in essere,
nonché le informazioni che deve necessariamente fornire ai clienti per
consentire I’adempimento dei relativi obblighi ai sensi degli articoli 33
e 34 del regolamento.

12.2 La procedura deve garantire 1’adeguato e tempestivo coin-
volgimento del responsabile della Protezione dei Dati e delle funzioni
interne (es. assistenza, IT, ricerca e sviluppo) interessate dall’incidente,
nonch¢ la tempestiva adozione di misure atte a limitare o mitigare I'im-
patto del medesimo sui trattamenti.

12.3. Qualora, in base alle verifiche interne condotte, risulti con-
fermata con ragionevole grado di certezza 1’esistenza della violazione, il
produttore del software ne dara comunicazione al cliente senza ingiusti-
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ficato ritardo, e comunque, ove possibile, entro 48 ore, fermo restando
che ¢ esclusivo onere del cliente, ove titolare del trattamento, stabilire
se I’incidente ¢ classificabile come Data Breach e se il rischio per gli
interessati ¢ tale da richiedere la notifica all’Autorita di controllo e la
comunicazione agli interessati coinvolti ai sensi dei richiamati articoli
33 e 34 del regolamento. Sara altresi onere del cliente, qualora operi
quale responsabile del trattamento per conto di un titolare del trattamen-
to, informarlo tempestivamente non appena ricevuta la comunicazione
della potenziale violazione da parte della SWH quale Sub-responsabile
di tale trattamento.

12.4. 1 produttori del software devono assicurare il rispetto degli
obblighi del presente articolo anche da parte dei sub-responsabili di cui
si avvalgono ai fini dell’erogazione dei servizi al cliente, vincolandoli a
comunicare alla Software House in modo tempestivo e senza ingiustifi-
cato ritardo eventuali incidenti di sicurezza, non appena ne siano venuti
a conoscenza, con le modalita e entro il termine di cui al precedente
art. 12.3.

12.5. Resta fermo, nelle ipotesi di cui al precedente art. 8, I’adem-
pimento da parte del produttore del software, quale titolare del tratta-
mento, degli obblighi previsti dagli artt. 33 e 34 del regolamento.

Art. 13.
Persone autorizzate operanti sotto il controllo della Sofiware House

13.1 Il produttore di Software assicura che il personale autorizzato
al trattamento dei dati personali sia tenuto al rispetto di obblighi di ri-
servatezza, anche relativi al periodo successivo alla conclusione del rap-
porto di lavoro, abbia accesso ai soli dati necessari per I’espletamento
delle proprie attivita lavorative e abbia ricevuto idonee istruzioni riguar-
do alle attivita di trattamento allo stesso affidate, alle procedure adottate
nonch¢ in relazione ai diritti riconosciuti dal regolamento. Il produttore
manterra adeguata documentazione in ordine all’individuazione delle
persone autorizzate al trattamento ed alle istruzioni alle stesse impartite,
nonché in merito alla formazione impartita ai sensi dell’art. 13.2.

13.2. Il produttore del software eroga formazione del personale au-
torizzato in materia di protezione e sicurezza dei dati personali, erogata
in diverse modalita presenza, e-learning e fad e periodicamente ripetuta
in considerazione di fattori quali I’evoluzione tecnologica, normativa o
a cambiamenti organizzativi.

Art. 14.
Assistenza al cliente nella gestione delle richieste per [’esercizio dei
diritti degli interessati

14.1 In relazione alle misure organizzative e tecniche da adottarsi
al fine di prestare assistenza al cliente, quale titolare del trattamento, nel
riscontro delle richieste di esercizio dei diritti degli interessati di cui al
capo III del regolamento, il produttore di Software si impegna, ove tec-
nicamente possibile in base alle caratteristiche del software gestionale, a
mettere a disposizione del cliente funzionalita che gli consentono di ef-
fettuare le operazioni volte a rettificare, cancellare, accedere, estrapola-
re o esportare (ove necessario, in un formato strutturato, comunemente
usato e leggibile da una macchina) i dati personali trattati per il tramite
del medesimo Software, nonché a limitarne il trattamento, fornendo
idonee informazioni esplicative al riguardo anche nell’ambito della do-
cumentazione tecnica resa disponibile al cliente medesimo in ambito
contrattuale. Laddove non sia possibile fornire, anche tenuto conto del-
lo stato dell’arte e dei costi di attuazione, funzionalita di prodotto che
consentano al cliente di compiere le operazioni di trattamento cui sopra,
il produttore di Software si impegna a fornire al cliente 1’assistenza ra-
gionevolmente necessaria per 1’evasione delle richieste di esercizio dei
diritti degli Interessati.

14.2. Laddove riceva direttamente richieste da parte di un interes-
sato concernenti il trattamento di dati personali effettuato per conto del
cliente tramite i servizi relativi al software gestionale, il produttore di
Software, quale responsabile di tale trattamento, puo invitare 1’interes-
sato a rivolgersi al cliente quale titolare o comunicare tempestivamente
a quest’ultimo la istanza ricevuta dall’interessato, entro un termine ra-
gionevole non superiore a dieci giorni lavorativi dalla loro ricezione.
In relazione alle suddette richieste, anche ove ricevute direttamente dal
cliente, il produttore si impegna comunque a collaborare con il cliente,
per quanto di relativa competenza, nella fornitura delle informazioni
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in suo possesso che possano risultare utili alla gestione della richiesta
dell’interessato.

14.3. Resta fermo, nelle ipotesi di cui al precedente art. 8, I’adem-
pimento da parte del produttore del software, quale titolare del tratta-
mento, degli obblighi previsti dagli articoli 15 - 22 del regolamento.

Art. 15.
Trasferimento dei dati in Paesi terzi al di fuori della UE

15.1. Ai fini dello svolgimento dei servizi oggetto del presente co-
dice, il produttore del software si impegna di regola a svolgere il trat-
tamento dei dati personali mediante infrastrutture e piattaforme situate
in Paesi della UE/SEE. Ove, per lo svolgimento di tali servizi, si renda
necessario per la SWH avvalersi, per ragioni organizzative /o tecniche,
anche di infrastrutture collocate in Paesi terzi al di fuori della UE/SEE
o comunque di sub-responsabili, le cui attivita possano comportare un
trasferimento di dati personali al di fuori della UE/SEE, quest’ultima si
impegna a:

a) svolgere il trattamento dei dati personali mediante infrastrut-
ture e piattaforme situate in Paesi terzi per i quali:

(i) la Commissione europea abbia comunque riconosciuto
I’adeguatezza del livello di protezione dei dati personali garantito da
tali Paesi, ai sensi dell’art. 45 del regolamento;

(ii) siano applicabili le garanzie appropriate o le ulteriori con-
dizioni previste dai successivi articoli 46 e ss. del regolamento;

b) avvalersi di sub-responsabili che svolgono il trattamento di
dati personali nell’ambito del territorio dei suddetti Paesi, senza effet-
tuare attivita, servizi od operazioni, anche a livello tecnico, che compor-
tino un trasferimento dei dati personali, trattati per conto del cliente, al
di fuori della UE/SEE, se non in accordo con il cliente ed in presenza di
misure di salvaguardia adeguate o garanzie supplementari, ove richieste.

15.2. 11 produttore del software informa preventivamente il cliente
riguardo ad eventuali attivita e servizi che possano comportare un tra-
sferimento di dati personali in Paesi terzi al di fuori della UE/SEE, for-
nendo indicazioni specifiche sul Paese di destinazione e sulla sussisten-
za di adeguate garanzie ai sensi degli articoli 44 - 49 del regolamento, al
fine di permettere al cliente quale titolare del trattamento di impartire le
necessarie istruzioni mantenendo la documentazione atta a dimostrare le
misure adottate in proposito.

15.3. Resta fermo, nelle ipotesi di cui al precedente art. 8, I’adem-
pimento da parte del produttore del software, quale titolare del tratta-
mento, degli obblighi previsti dagli articoli 44 - 49 del regolamento.

Art. 16.
Tempi di conservazione dei dati: cancellazione o restituzione dei dati
al cliente

16.1. 11 produttore del software conserva i dati personali trattati
per conto del cliente in qualita di responsabile del trattamento per tutta
la durata dei servizi e comunque per un tempo non superiore a quello
necessario per la loro erogazione o a quello contrattualmente pattuito,
sulla base delle istruzioni impartite dal cliente e dell”’Accordo sul tratta-
mento dei dati personali con questo sottoscritto.

16.2. Alla cessazione del servizio, per qualunque causa intervenu-
ta, o in applicazione degli accordi intercorsi con il cliente, il produttore
del software ¢ tenuto alla cancellazione dei dati personali dai propri si-
stemi o da quelli su cui lo stesso abbia controllo entro il termine previ-
sto nel Contratto. Prima di procedere alla cancellazione, il produttore
del software mantiene a disposizione del cliente i dati personali per un
periodo non inferiore a 30 (trenta) giorni successivi alla cessazione del
Contratto, affinch¢ lo stesso possa estrarne o chiederne copia secondo le
modalita convenute con il produttore del software.

16.3. 11 produttore del software ha la facolta di conservare, anche
in deroga ai termini indicati dal presente articolo, i dati personali che
risultino necessari al fine di assolvere ad obblighi posti a proprio carico
da una disposizione normativa italiana o europea in relazione ai servizi
svolti, ovvero quando la conservazione di tali dati sia consentita sul-
la base di una necessita esplicita, legittima e trasparente del medesimo
produttore (es. finalita di difesa e tutela giudiziaria del responsabile o
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di attuazione e dimostrazione di misure di sicurezza implementate in
relazione ai servizi erogati).

Art. 17.
Richieste di informazioni e controlli del cliente

17.1. Il cliente deve essere in grado di valutare se le attivita di trat-
tamento del produttore di Software sono conformi agli obblighi previsti
dal presente codice di condotta e dal regolamento. A tal fine, il produtto-
re del software si impegna a riscontrare tempestivamente, nei termini e
secondo le modalita di cui all’ Accordo sul trattamento dei dati personali
di cui al precedente art. 6, le richieste del cliente volte ad ottenere le
informazioni necessarie a dimostrare il rispetto degli obblighi assunti
dal medesimo produttore quale responsabile del trattamento e a mettere
a disposizione del cliente tutte le informazioni necessarie per dimostrare
la conformita alle disposizioni del regolamento. Il produttore di Softwa-
re si impegna altresi a consentire lo svolgimento di verifiche da parte
del cliente sul trattamento dei dati effettuato dal medesimo produttore ai
fini dell’erogazione dei servizi, in osservanza di quanto previsto a. 28,
paragrafo 3, lett. /1), del regolamento.

17.2. 1l produttore del software puo decidere di affidare a auditor
indipendenti la verifica di adeguatezza delle misure di sicurezza e pro-
tezione dei dati adottate con riguardo ai servizi erogati. In questo caso,
il diritto di verifica del cliente puo essere soddisfatto anche attraverso la
messa a disposizione di tali report di verifica indipendente, che costitu-
iscono informazioni riservate del produttore del software, a condizione
che tali verifiche:

a) siano eseguite in conformita ad uno standard di sicurezza
riconosciuto (incluso, per esempio, le norme ISO/IEC 27001 27701,
27017, 27018, linee guida OWASP), da professionisti della sicurezza
indipendenti e qualificati per eseguire tali audit (sulla base di una certi-
ficazione o esperienza riconosciuta);

b) siano documentate internamente attraverso un rapporto di
audit, di cui al cliente verra fornito un documento di sintesi, che tenga
conto delle esigenze di riservatezza, sicurezza e segreto industriale del
produttore del software, al fine di permettergli di verificare il rispetto da
parte del produttore del software degli obblighi di sicurezza e protezione
dei dati, nell’ambito del servizio, sullo stesso gravanti. Il rapporto di au-
dit, sara mantenuto internamente agli atti del produttore per un periodo
non inferiore ai dodici (12) mesi precedenti la richiesta di verifica e sara
reso disponibile all’Organismo di monitoraggio.

Art. 18.
Cooperazione con le Autorita di controllo, con ’Autorita giudiziaria e
di polizia giudiziaria e tributaria

18.1. Il produttore del software, in qualita di responsabile o Sub-
responsabile del trattamento, informa il cliente in ordine alla ricezione
di richieste di informazioni e documenti o comunque di accertamenti e
controlli da parte del Garante, qualora abbiano ad oggetto il trattamen-
to dei dati personali connesso all’erogazione dei servizi al medesimo
cliente e, se del caso, puo prestare ragionevole assistenza nel fornire le
informazioni di cui ¢ a conoscenza per i servizi ed attivita di relativa
competenza.

a) 18.2. In caso di indagini, richieste di informazioni o verifiche
ispettive avviate o svolte dalla Autorita giudiziaria o di polizia giudizia-
ria e tributaria, che comportino la comunicazione di dati personali trat-
tati per conto del medesimo cliente, il produttore del software si astiene
dal darne informazione al cliente, ove obbligato in base alla legge o al
provvedimento dell’Autorita giudiziaria a garantire il segreto degli atti
relativi alle suddette indagini.

Art. 19.
Verifiche sul rispetto del codice di condotta ed Organismo di
monitoraggio

19.1. Fatti salvi i compiti e i poteri del Garante di cui agli articoli
da 56 a 58 del regolamento, per quanto attiene esclusivamente alle ope-
razioni di trattamento di dati personali, il rispetto del presente codice di
condotta da parte dei produttori del software ¢ garantito da un apposito
Organismo di monitoraggio (di seguito «OdM»), accreditato dal Ga-

rante per la protezione dei dati personali ai sensi dell’articolo 41 del
regolamento ed operante secondo quanto previsto dall’allegato D del
presente codice di condotta.

Art. 20.
Modalita di adesione al codice di condotta

20.1. I produttori del software, anche se non associati ad Assosof-
tware, possono presentare domanda di adesione al presente codice di
condotta per uno o piu software gestionale dagli stessi prodotti, laddove
ritengano che tali SW soddisfino i requisiti del medesimo codice. A tal
fine, inviano la domanda all’OdM, con le modalita, modulistiche e do-
cumentazione indicate nell’allegato E del presente codice di condotta.
L’OdM procede alla verifica: (i) della regolarita e completezza della
domanda e della documentazione presentate dal produttore e (ii) della
sussistenza dei requisiti di conformita del SW gestionale per cui si in-
tende aderire (sulla base del questionario di autovalutazione compilato
dal produttore) e della dichiarazione relativa al rispetto degli impegni
previsti dal codice di condotta, nonché (iii) dell’assenza di condizioni
ostative all’adesione da parte del produttore richiedente. Ove neces-
sario, I’Organismo puo richiedere al produttore di fornire gli ulteriori
documenti ed informazioni necessari per regolarizzare e/o completare
la domanda.

20.2. Entro trenta (30) giorni dalla ricezione della richiesta di ade-
sione, ove le suddette attivita di verifica abbiano esito positivo, I’'OdM
procede ad inviare al produttore richiedente la comunicazione della
conferma della adesione al codice di condotta in riferimento al o ai SW
per cui ¢ stata richiesta e, contestualmente, a comunicare la nuova ade-
sione al Garante, affinché possa aggiornare il registro di cui all’art. 40,
paragrafo 6, del regolamento. Per il primo anno decorrente dalla data
di pubblicazione del provvedimento del Garante di approvazione del
codice di condotta e di accreditamento dell’OdM, tale termine ¢ fis-
sato a centoventi (120) giorni dalla data di ricezione della domanda di
adesione, in considerazione delle esigenze correlate alla prima fase di
organizzazione ¢ avvio delle attivita dell’Organismo, chiamato a dotarsi
dirisorse adeguate al fine di esaminare un rilevante numero di domande
di adesione.

20.3. L’eventuale mancata accettazione della domanda di adesione
al codice di condotta presentata da parte di un produttore di software do-
vra essere motivata da parte dell’OdM, fermo restando che tale diniego
non preclude il successivo rinnovo della domanda di adesione che potra
essere presentata non prima di un anno dopo, unitamente ad una breve
nota che illustri le misure adottate per superare le ragioni che avevano
condotto al precedente diniego.

20.4 L’elenco dei Produttori Aderenti al codice di condotta viene
reso pubblico sul sito internet a cio dedicato, gestito dall’OdM.

Art. 21.
Riesame del codice di condotta

a) 21.1 L’Associazione dei produttori del software (ASSOSOF-
TWARE), anche sulla base delle indicazioni e suggerimenti forniti
dall’0OdM, puo in ogni momento promuovere il riesame del presente
codice di condotta e dei relativi allegati, anche alla luce di novita nor-
mative, delle prassi applicative del regolamento, del progresso tecnolo-
gico o dell’esperienza acquisita nella sua applicazione, sottoponendo le
proposte di modifica all’approvazione del Garante ai sensi dell’art. 40
del regolamento.

Art. 22.
Entrata in vigore del codice di condotta

22.1 11 presente codice di condotta, inserito nei registri di cui
all’art. 40, paragrafi 6 e 11, del regolamento, ¢ pubblicato nella Gaz-
zetta Ulfficiale della Repubblica italiana ed acquista efficacia il giorno
successivo a quello della pubblicazione.
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ALLEGATO C

SCHEMA DI ACCORDO SUL TRATTAMENTO DEI DATI PERSONALI Al SENSI DELL’ART. 28
DEL REGOLAMENTO UE 2016/679 — REGOLAMENTO GENERALE SULLA PROTEZIONE DEI
DATI '

TRA
(indicare  Cliente) con sede legale in
(di seguito anche il “Cliente”),

da una parte,
E

(indicare SWH) con sede legale in
(in seguito anche la “Software House” o0 “SWH”),

dall’altra parte,

(il Cliente e la SWH, indicati di seguito, singolarmente, come la “Parte” e, collettivamente, come le
“Parti”).

Premesso che:

1. le Parti hanno sottoscritto un contratto (di seguito “Contratto”) di concessione della licenza
d’uso del Software gestionale sviluppato e prodotto dalla SWH e di svolgimento dei Servizi
di cui all'art. 2, comma 1, lett. ¢) del Codice di condotta, come specificati nel Contratto che
possono comportare operazioni di trattamento di dati personali eseguite dalla medesima
SWH per conto del Cliente;

2. inrelazione alle suddette operazioni di trattamento di dati personali, il Cliente riveste dunque
il ruolo di Titolare del trattamento [o di "Responsabile del trattamento”]?, mentre la SWH opera
in qualita di Responsabile del medesimo trattamento [0 di “Sub-responsabile del
trattamento”]® ai sensi dell'art. 28 del Regolamento (UE) 2016/679 - Regolamento Generale
sulla Protezione dei Dati (di seguito il “Regolamento” o “GDPR”);

3. inparticolare, la SWH dichiara, ai sensi dell’art. 28, comma 5, del GDPR, di aderire al “Codice
di condotta per il trattamento dei dati personali effettuato dalle imprese di sviluppo e
produzione di software gestionale” (di seguito il “Codice di condotta”) e pertanto dichiara di
mettere in atto misure tecniche ed organizzative adeguate al fine di garantire che il suddetto

1 Si riporta qui di seguito il testo esemplificativo di articolo da inserire nel Contratto con il Cliente, contenente
il rinvio allo schema di Accordo sul trattamento dei dati personali da allegare al medesimo Contratto:

“Art. ... - Trattamento dei dati personali

In relazione al trattamento dei dati personali connesso allo svolgimento dei Servizi, il Fornitore
conferma di svolgere tale trattamento in qualita di Responsabile/Sub-responsabile per conto del
Cliente, quale Titolare/Responsabile del medesimo trattamento, e, ai sensi dell’articolo 28 del
Regolamento, si impegna a garantire il rispetto degli obblighi previsti nel’Accordo sul trattamento
dei dati personali di cui all’Allegato ..., contenente anche la descrizione del suddetto trattamento dei
dati personali. (...)".

2 Sostituire con “Responsabile del trattamento”, ove il Cliente agisca invece in tale qualita per conto di un
soggetto terzo quale Titolare, adeguando anche le successive parti in cui si indica il Cliente quale Titolare del
trattamento (da sostituire, in tal caso, con “Responsabile del trattamento”).

3 Inserire “ulteriore Responsabile del trattamento (di seguito “Sub-Responsabile”)”, ove, come indicato al
precedente commento, il Cliente agisca gia quale Responsabile del trattamento e uniformare anche tutte le
successive parti (sostituendo il termine di “Responsabile” riferito alla SWH con “Sub-Responsabile”)
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trattamento di dati personali sia effettuato nel rispetto di quanto previsto dal GDPR e dal
Decreto Legislativo n. 196/2003 e s.m.i. — Codice in materia di protezione dei dati personali
(di seguito, il “Codice privacy”);

4. il Cliente prende atto che la presente proposta di accordo € formulata sulla base dello
schema di Accordo sul trattamento dati ex art. 28 del GDPR, di cui all’Allegato C del suddetto
Codice di condotta.

Tutto cid premesso, con la sottoscrizione del presente accordo (di seguito “Accordo”), le Parti
convengono quanto segue.

1. Premesse
1.1. Le premesse costituiscono parte integrante e sostanziale del presente Accordo.
2, Oggetto dell’Accordo

2.1. Con il presente Accordo le Parti convengono di disciplinare gli obblighi assunti dalla SWH quale
Responsabile del trattamento* dei dati personali effettuato per conto del Cliente, quale Titolare, nello
svolgimento dei Servizi oggetto del Contratto.

3. Descrizione del trattamento dei dati personali

3.1. La esecuzione dei Servizi oggetto del Contratto comporta, da parte della SWH, il trattamento di
dati personali descritto nell’Allegato A del presente Accordo.

4. Obblighi della SWH

4.1. Fermi gli obblighi che le disposizioni del GDPR e le previsioni del Codice di condotta pongono
direttamente a carico della SWH quale Responsabile del trattamento®, quest’ultima si impegna ad
osservare e a far osservare al proprio personale i seguenti obblighi:

a) trattare i dati personali soltanto sulla base delle documentate istruzioni fornite dal Cliente, ad
integrazione di quanto gia previsto dal Codice di condotta ... [anche in caso di eventuale
trasferimento di dati personali verso soggetti stabiliti in Paesi al di fuori della UE, che potra
essere effettuato solo previa autorizzazione del Titolare medesimo e sulla base delle relative
istruzioni, adottando le adeguate garanzie secondo la vigente normativa europea e nazionale
di riferimento, garanzie di cui andra mantenuta adeguata documentazione da fornire, ove
richiesto, al Clientel®;

b) individuare le persone autorizzate al trattamento dei dati personali che operano sotto la
propria autorita e fornire loro adeguate istruzioni per lo svolgimento delle attivita di
trattamento verificandone I'osservanza anche con riferimento agli obblighi di riservatezza,
nel rispetto di quanto previsto dall’art. 13 del Codice di condotta;

c) adottare gli standard e misure per la sicurezza dei dati personali previsti dal Codice di
condotta e, in particolare, dai relativi Allegati A e B, vigilando sulla applicazione delle stesse,
in modo da ridurre al minimo i rischi di violazioni dei dati personali. Qualora il Cliente richieda

“V.note 1e 2

5V. nota 2

6 Facoltativo: si puo eliminare per SWH che non abbiamo operativita con estero o rapporti con soggetti
(subfornitori, partner, ecc.) stabiliti extra UE
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di adottare misure di sicurezza aggiuntive, la SWH si riserva il diritto di valutarne la fattibilita
e potra applicare costi aggiuntivi a carico del Cliente per tale implementazione;

d) assistere il Cliente, per quanto di relativa competenza, nel garantire il rispetto degli obblighi
in tema di sicurezza, di notifica al Garante per la protezione dei dati personali di eventuali
violazioni dei dati personali e, se del caso, comunicazione agli interessati, nonché di
valutazione d’impatto sulla protezione dati ed eventuale consultazione preventiva, ai sensi
degli articoli da 32 a 36 del GDPR, tenendo conto di quanto gia previsto in proposito dagli
articoli 10, 11 e 12 del Codice di condotta, nonché della natura del trattamento e delle
informazioni a disposizione della stessa SWH;

e) comunicare al Cliente per iscritto, senza indebito ritardo, eventuali incidenti di sicurezza che
possano configurare una violazione dei dati personali trattati ai fini della esecuzione dei
Servizi oggetto del Contratto, provvedendo alla relativa gestione secondo quanto previsto
dall’art. 12 del Codice di condotta. Tutte le informazioni ricevute dal Cliente in occasione della
comunicazione della violazione da parte del Produttore di Software dovranno essere
considerate informazioni riservate e potranno essere comunicate a terzi solo per adempiere
ad obblighi imposti dalla normativa vigente;

f) collaborare con il Cliente per 'evasione delle richieste degli interessati di esercizio dei diritti
previsti dagli artt. 15-22 del GDPR, informando prontamente il Cliente in caso di ricezione di
eventuali richieste da parte degli interessati, nel rispetto di quanto previsto dall’art. 14 del
Codice di condotta’;

g) informare tempestivamente il Cliente in caso di ricevimento di richieste di informazioni o
documenti, accertamenti ed ispezioni, da parte del Garante per la protezione dei dati
personali, quale autorita competente di controllo, o di altre autorita giudiziarie o di polizia
giudiziaria, ove attinenti al trattamento dei dati personali connesso alla esecuzione delle
Servizi oggetto del Contratto, fatto salvo, ai sensi dell’art. 18, comma 2, del Codice di
condotta, il rispetto degli obblighi di segreto previsti dalla legge o dal provvedimento
dell’Autorita giudiziaria, e collaborare con il Cliente, quale Titolare, alla predisposizione dei
correlati riscontri, atti, documenti 0 comunicazioni, secondo quanto previsto dall’art. 18 del
Codice di condotta;

h) cancellare tutti i dati personali trascorsi trenta (30) giorni dopo la cessazione dei Servizi
oggetto del Contratto e cancellare le copie esistenti, o restituirli al Cliente su richiesta di
quest’ultimo, secondo quanto previsto dall'art. 16 del Codice di condotta, salvo che la vigente
normativa europea o nazionale preveda la conservazione dei dati da parte della SWH che,
in tal caso, ne dara contestuale attestazione al Cliente;

i) nel caso di richieste di informazioni e di controlli da parte del Cliente, che comportino
'accesso a documenti o informazioni aziendali riservate, la SWH, posto quanto previsto
dall'art. 17 del Codice di condotta, per assicurare la tutela dei relativi interessi industriali e
commerciali, nonché la sicurezza dei relativi Prodotti e Servizi, potra prevedere che lo
svolgimento delle verifiche sia subordinato alladozione di specifici impegni di riservatezza
da parte del Cliente e dei soggetti da questi eventualmente incaricati (es. auditor, revisori,
etc.). In ogni caso, le tempistiche e le modalita di svolgimento delle verifiche dovranno essere
preventivamente concordate con la SWH, allo scopo di salvaguardarne sia le politiche di
riservatezza e di accesso ai locali aziendali, sia le esigenze di continuita operativa e

7 Valutare se inserire nel Contratto la seguente previsione: “Laddove alla SWH sia richiesto uno sforzo
superiore a quello ragionevolmente necessario per dare supporto nella gestione e riscontro di richieste degli
interessati, la medesima SWH potra addebitare al Cliente un costo ragionevole basato sulle spese
amministrative da sostenere effettivamente per il supporto fornito”
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I'assenza di conflitti di interesse rispetto ai soggetti incaricati delle attivita di verifica. La SWH
potra concordare con il Cliente eventuali costi ragionevolmente necessari all’espletamento
di specifiche attivita di verifica dallo stesso richieste in materia di protezione dati, che
comportino comunque il coinvolgimento di personale del Produttore e che abbiano una
durata superiore alla giornata lavorativa.

5. Ricorso della SWH a Sub-Responsabili del trattamento

5.1. La SWH, nel rispetto di quanto previsto all'art. 7 del Codice di condotta, € autorizzata in via
generale® ad avvalersi di ulteriori Responsabili (di seguito “Sub-Responsabili”) appartenenti alle
seguenti categorie: ...

5.2. L’elenco completo dei Sub-Responsabili & reso disponibile al Cliente a richiesta e/o tramite la
relativa area riservata o i canali di assistenza. La SWH pud sostituire gli ulteriori Responsabili in
qualsiasi momento, previa comunicazione scritta al Cliente o aggiornamento del menzionato elenco.
Il Cliente potra manifestare la sua opposizione entro trenta (30) giorni dal ricevimento dalla
comunicazione o dall'aggiornamento dell’elenco.

5.3. La SWH dichiara e garantisce che tali Sub-Responsabili presentano garanzie sufficienti per
mettere in atto misure tecniche e organizzative idonee a garantire il rispetto delle disposizioni del
GDPR e si impegna a vincolare contrattualmente gli ulteriori Responsabili al rispetto degli stessi
obblighi in materia di protezione dei dati personali assunti dalla SWH nei confronti del Cliente.

5.4. Il Produttore del Software rimarra pienamente responsabile nei confronti del Cliente in relazione
alladempimento da parte del Sub-Responsabile della SWH degli obblighi dallo stesso assunti ai
sensi dell’'art. 28, par. 4, del GDPR.

6. Durata dell’Accordo

6.1. Il presente Accordo ha la stessa durata del Contratto e verra meno in tutti i casi di cessazione
del Contratto medesimo.

7. Modifiche

7.1. Nessun accordo o pattuizione che modifichi o ampli il presente Accordo sara vincolante per le
Parti, salvo che sia effettuato per iscritto, si riferisca espressamente al presente Accordo, sia
sottoscritto e scambiato tra le Parti.

8. Effetti del presente Accordo

8.1. Il presente Accordo supera ed annulla altre eventuali intese o accordi precedenti delle Parti,
aventi lo stesso oggetto.

8.2. Per tutto quanto non disciplinato dal presente Accordo le Parti convengono di fare riferimento
al Contratto.

9. Comunicazioni

9.1. Ad eccezione di quanto espressamente previsto all’articolo 4, qualsiasi comunicazione prevista
o consentita ai sensi del presente Accordo dovra avvenire per iscritto via posta elettronica certificata

8 Verificare coerenza con eventuale clausola contrattuale concernente la deroga al divieto di subappalto delle
attivita
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(PEC) agli indirizzi indicati nel Contratto, e si considera validamente effettuata al momento del
ricevimento della comunicazione dalla Parte destinataria.®

... (luogo), ... (data)

IL CLIENTE
... (nominativo e qualifica)
Firma .o

LA SOFTWARE HOUSE
... (nominativo e qualifica)
Firma ..o

® Valutare se, ove non gia previsto, inserire nell’ambito del Contratto anche le seguenti previsioni:

“... Remunerazione - Le Parti hanno gia tenuto in debito conto le attivita che la SWH avrebbe svolto in qualita
di Responsabile nella determinazione della remunerazione prevista nel Contratto. Le Parti convengono che,
in virtu del presente Accordo, la SWH non ricevera alcuna remunerazione, indennita o compenso specifico ed
ulteriore rispetto a quello previsto dal Contratto.

... Garanzia e manleva - Le Parti siimpegnano comunque a tenersi reciprocamente indenni e manlevate per
ogni danno, onere, costo, spesa e/o pretesa di terzi eventualmente derivante dalla violazione delle disposizioni
del GDPR e del Codice Privacy, che risultino rispettivamente imputabili.”
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Allegato A

Descrizione delle attivita di trattamento di dati personali connesse allo svolgimento delle
Attivita oggetto del Contratto

Attivita svolte | Finalita del | Natura del | Durata del | Categorie di | Categorie di

trattamento | trattamento trattament | interessati dati
o personali

Es.: ... Interamente/ Es.: Es.: Es.:
installazione, parzialmente Durata del | clienti, utenti, | dati personali
test, collaudo, automatizzata Contratto dipendenti, comuni, dati
messa in ecc. particolari,
esercizio, dati  penali
assistenza, (specificare
manutenzione, softto
aggiornamento categorie) ...
del Sw
Gestionale ...

ALLEGATO D

ORGANISMO SI MONITORAGGIO

1. L’OdM ¢ un soggetto esterno all’organizzazione di Assosoftware che abbia ottenuto I’accreditamento da parte del Garante per la prote-
zione dei dati personali (di seguito, il «Garante» o anche 1’«Autoritay) ai sensi dell’art. 41 del regolamento (UE) 2016/679. L’OdM e ¢ composto
da un numero di tre componenti, designati, rispettivamente, uno dal consiglio generale di Assosoftware, quale soggetto promotore del codice di
condotta sulla base delle candidature proposte dai produttori del software associati, uno dagli organismi rappresentativi delle categorie dei clienti
utilizzatori dei SW Gestionali ¢ uno dal CNCU insieme alle associazioni maggiormente rappresentative degli interessati a livello nazionale, sulla
base di candidature relative a persone provenienti da ambienti accademici, tecnici o legali con comprovata esperienza in materia di protezione dei
dati personali e sicurezza delle informazioni con riguardo anche al settore relativo al Software Gestionale, a condizione che si tratti di persone
esterne all’associazione, che non abbiano partecipato ai lavori di stesura del presente codice di condotta e che rispettino i requisiti di onorabilita,
indipendenza, imparzialita, conflitto di interessi e competenza sotto indicati per i componenti degli OdM. L’OdM sara comunque presieduto dal
componente designato da Assosoftware, quale persona di riconosciuta esperienza in materia di protezione e sicurezza dei dati personali, con parti-
colare riguardo al settore dei software gestionali, che svolgera funzioni di supervisione e cura del coordinamento e dell’ organizzazione delle attivita
dell’Organismo medesimo.

L’incarico dei componenti dell’OdM, avra la durata di cinque (5) anni, non rinnovabile. Prima della scadenza del mandato dell’OdM, Asso-
software provvedera a richiedere 1’accreditamento dell’organismo nella nuova composizione. Per le relative attivita amministrative e di segreteria,
I’0OdM puo avvalersi del supporto di personale reclutato tramite agenzie esterne di lavoro e/o messo a disposizione da Assosoftware, purché esclu-
sivamente dedicato alle attivita dell’Organismo e operante sotto il diretto controllo di quest’ultimo (senza alcuna ingerenza da parte della stessa
associazione). Laddove 1’OdM, ai fini di un efficiente svolgimento dei propri compiti, avesse necessita di personale di supporto, il relativo incarico
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potra essere affidato anche a consulenti o collaboratori esterni in pos-
sesso di adeguate competenze nella materia oggetto del presente codice
di condotta e in relazione allo specifico settore delle attivita di sviluppo
dei software gestionali e/o dei servizi concernenti I’impiego di tali SW,
come definiti all’art. 2.2., lettere ¢) e d), del codice medesimo.

2.1 componenti dell’OdM devono garantire e mantenere per |’inte-
ra durata dell’incarico i seguenti requisiti:

a) Onorabilita: non possono (i) trovarsi in una delle condizioni
di ineleggibilita o decadenza previste dall’art. 2382 del codice civile;
(ii) essere stati radiati da albi professionali per motivi disciplinari o
per altri motivi; (iii) aver riportato condanna, anche se con pena con-
dizionalmente sospesa, salvi gli effetti della riabilitazione, per uno dei
delitti previsti dal R.D. 16 marzo 1942, n. 267 (legge fallimentare), o
per uno dei delitti previsti dal titolo XI del Libro V del codice civile, o
per un delitto non colposo, per un tempo non inferiore ad un anno, per
un delitto contro la pubblica amministrazione, contro la fede pubblica,
contro il patrimonio, contro I’economia pubblica; (iv) aver riportato una
condanna, anche non definitiva, per uno dei reati previsti dal decreto le-
gislativo n. 231/2001 e s.m.i.; (v) fermo quanto sopra disposto e salvi gli
effetti della riabilitazione, essere stati sottoposti a misure di prevenzione
disposte dall’autorita’ giudiziaria, ovvero condannati con sentenza irre-
vocabile per un qualsiasi reato.

b) Indipendenza e imparzialita: Al fine di garantire la piena in-
dipendenza e imparzialita dei componenti dell’OdM, evitando qualsiasi
forma di interferenza, condizionamento o conflitto di interessi, € previ-
sto che, sia I’Organismo nel proprio complesso, che i singoli compo-
nenti, non debbano subire alcuna ingerenza nell’esercizio delle proprie
attivita da parte di Assosoftware e dei produttori del software aderenti
al presente codice di condotta. Nello svolgimento delle proprie funzioni
di controllo, inoltre, I’OdM non sara soggetto, in via diretta o indiretta,
ad alcuna forma di controllo, direzione o vigilanza da parte di Assosof-
tware, dei produttori aderenti o eventualmente riconducibili al settore
dei software gestionali. L’OdM adottera le proprie decisioni senza che
alcuno degli organi di Assosoftware possa sindacarle.

¢) Conflitto d’interessi: ciascun componente dell’OdM deve co-
stantemente garantire la massima imparzialita ed indipendenza anche
evitando ogni situazione di conflitto di interessi, reale o anche solo po-
tenziale, sia per s¢ stesso che in riferimento a propri parenti, affini entro
il terzo grado, coniugi o conviventi. A tal fine, ogni componente dovra
inderogabilmente dichiarare senza alcun ingiustificato ritardo, in qua-
lunque momento nel corso dell’esecuzione dei propri compiti di cui al
presente codice di condotta, qualsiasi circostanza in grado di configura-
re o comunque determinare un conflitto di interessi, conseguentemente
astenendosi dal prendere parte a qualsiasi processo decisionale e dal
compiere qualsivoglia attivita in seno all’OdM per cui rilevi il conflitto
di interessi che lo vede coinvolto.

d) Competenza: Ai fini di un corretto ed efficiente svolgimen-
to dei propri compiti, ¢ essenziale che ciascun componente dell’OdM
garantisca un adeguato livello di competenza, da intendersi come ’in-
sieme delle conoscenze, delle esperienze e degli strumenti necessari ad
un efficiente svolgimento delle funzioni assegnate. Per tale ragione, i
componenti dovranno avere, anche nel loro insieme come Organismo:
(a) un’approfondita conoscenza ed esperienza (di tipo giuridico e infor-
matico) in materia di protezione dei dati personali; (b) un’approfondita
conoscenza ed esperienza nelle attivita di sviluppo dei software gestio-
nali e/o nello svolgimento dei Servizi concernenti I’impiego di tali SW,
nonché nelle specifiche attivita di trattamento dei dati a cui si applica il
codice di condotta; (c) un’approfondita conoscenza ed esperienza nello
svolgimento di compiti di vigilanza e controllo. La competenza tecnica
puo essere dimostrata, in particolare, dal possesso di una comprovata
(minimo di tre (3) anni) esperienza nelle attivita di sviluppo dei softwa-
re gestionali e/o nello svolgimento dei Servizi concernenti I’impiego
di tali SW, nonch¢ nel campo della sicurezza dei dati personali e della
sicurezza delle informazioni, (incluso, per esempio, le norme ISO/IEC
27001 27701, 27017, 27018, linee guida OWASP); o di un’adeguata e
documentata formazione nel campo della sicurezza delle informazioni,
pitt un minimo di due (2) anni di esperienza nella sicurezza delle infor-
mazioni. La competenza legale puo essere dimostrata, in particolare, da
comprovata esperienza professionale (di almeno tre (3) anni) nel campo
della protezione dei dati personali ed dall’eventuale possesso di idonee
certificazioni, attestazioni o altre, idonee documentazioni di tale espe-
rienza (acquisite presso gli enti o aziende ove siano state svolte le attivi-
ta lavorative o professionali), oppure da adeguata formazione giuridica
sulla protezione dei dati, accompagnata da relative attestazioni, certi-
ficazioni od altre idonee documentazioni (relative alla partecipazione

ad attivita formative specialistiche, quali, ad esempio, master, corsi di
studio e professionali, specie se risulta documentato il livello di acqui-
sizione delle conoscenze).

3. Le attivita dell’0OdM, debitamente rendicontate, saranno finan-
ziate, secondo criteri di economicita ed efficienza, da parte di ciascuno
dei produttori del Software aderenti al presente codice di condotta se-
condo le quote, da pagare annualmente, stabilite sulla base del fatturato
annuale (voce Al dell’ultimo bilancio chiuso e depositato in Camera
di Commercio - laddove ne sussista 1’obbligo - comprensivo di tutte le
linee business senza tener conto dell’eventuale consolidamento a livello
di gruppo; per imprese che non hanno 1’obbligo di deposito del bilancio,
si fa riferimento al fatturato dichiarato a livello fiscale con la relativa
dichiarazione dei redditi) di ciascun aderente, i cui valori sono delibera-
ti annualmente dal Consiglio Generale di Assosoftware con fasce pro-
porzionali a tale fatturato e secondo procedure che non pregiudichino
I’indipendenza dell’OdM, il quale si dotera di un tariffario contenente
la specificazione di tali quote in linea con quanto previsto nel regola-
mento dell’Organismo di cui al successivo punto 6, ultima parte, e di
un manuale contenente specifiche istruzioni operative, definito d’intesa
con Assosoftware, nel quale saranno dettagliate 1’organizzazione e la
gestione operativa ed economica dell’Organismo medesimo.

Monitoraggio del rispetto del codice di condotta

4. Il monitoraggio del rispetto delle disposizioni del codice di con-
dotta da parte di ciascun produttore del software Gestionale per cui si
¢ aderito al presente codice di condotta ¢ effettuato dall’OdM secon-
do una programmazione delle attivita definita in base alla tipologia e
alle caratteristiche dei SW Gestionali per cui si ¢ aderito e a quanto
rilevato dal medesimo Organismo nell’ambito della verifica della do-
cumentazione, del questionario di autovalutazione e della dichiarazione
presentati con la domanda di adesione ai sensi dell’allegato E del codice
di Condotta. Il monitoraggio ¢ svolto dall’Organismo, focalizzando le
attivita principalmente sulla verifica del rispetto da parte del Produttore
del SW delle misure tecniche, organizzative e di sicurezza di cui all’al-
legato A e all’allegato B del codice di condotta e dell’osservanza degli
altri principi, requisiti e regole previsti dal presente codice di condotta.
Per quanto concerne gli aspetti tecnici, la verifica della conformita al
codice di condotta puo essere svolta sulla base anche dei criteri previsti
da norme tecniche o di standard industriali riconosciuti equivalenti, ove
adottati dal produttore del software, che dimostrano un’adeguata attua-
zione dei contenuti del presente codice di condotta.

5. At fini del controllo del rispetto del presente codice di condotta
da parte di tutti i produttori ad esso aderenti, I'OdM potra in ogni mo-
mento, anche senza necessita di preavviso, svolgere tutte le verifiche
ritenute opportune, ivi incluse ispezioni, sia in remoto che presso la sede
dei produttori, i quali saranno tenuti a prestare la massima collaborazio-
ne ai fini del proficuo svolgimento di tali attivita. Tali verifiche possono
essere delegate dall’Organismo a collaboratori, consulenti o fornitori
esterni di servizi che siano in possesso delle specifiche conoscenze e
competenze in materia di protezione dei dati personali e in relazione al
settore delle attivita di sviluppo dei software gestionali e/o dei Servizi
concernenti I’impiego di tali SW. A seguito di ciascuna verifica, ’'OdM
redige un verbale delle attivita svolte e una relazione riepilogativa del-
le risultanze in merito alla conformita del produttore del software alle
disposizioni del presente codice di condotta e trasmette il verbale e la
relazione al produttore del software oggetto di verifica.

6. Le procedure, modalita ed i tempi di svolgimento dell’attivita
di monitoraggio dell’OdM e del procedimento di verifica del rispetto
delle disposizioni del presente codice di condotta da parte dei produttori
del Software aderenti al medesimo codice saranno definite con apposito
regolamento adottato dall’OdM, sulla base dello schema predisposto da
Assosoftware, ed allegato alla domanda di accreditamento presentata
al Garante.

Trattazione dei reclami degli interessati

7. L’OdM sara altresi chiamato a gestire i reclami provenienti da
qualsiasi interessato in ordine a presunte violazioni del presente codice
di condotta.

8. Fatta salva la possibilita, al ricorrere dei necessari presupposti,
di presentare un reclamo al Garante e/o di avviare azioni di tutela dei
propri diritti in sede giudiziaria, ogni interessato che ritenga che i propri
diritti siano stati lesi da uno o piu trattamenti svolti da un produttore del
software aderente al presente codice di condotta, puod proporre reclamo
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all’0OdM, inviando al medesimo Organismo apposita istanza che dovra
contenere una breve descrizione dei fatti e del pregiudizio lamentato.

9. La presentazione di un reclamo al Garante o I’avvio di un proce-
dimento in sede giudiziaria ordinaria o amministrativa preclude 1’avvio,
o determina I’improcedibilita, qualsiasi sia lo stato di svolgimento, di
una procedura avente il medesimo oggetto o comunque attinente alle
medesime questioni dinanzi all’OdM.

10. Entro dieci (10) giorni lavorativi dal ricevimento del reclamo
1’0OdM dovra darne notizia al produttore del software coinvolto, affin-
ché quest’ultimo possa, entro i successivi trenta (30) giorni lavorativi,
presentare le informazioni e documentazioni necessaric o comunque
utili per I’esame e valutazione del reclamo. Garantendo la pienezza
del contraddittorio in ogni fase della procedura, qualora gli elementi
acquisiti gia consentano all’OdM di definire la procedura sul reclamo,
quest’ultimo dovra adottare la propria decisione entro quarantacinque
(45) giorni lavorativi dalla data di deposito delle informazioni e docu-
mentazioni da parte del produttore del software. Diversamente, ’OdM
potra richiedere ad entrambe le parti ulteriori precisazioni, cosi come
I’acquisizione di documenti o lo svolgimento di audizioni, raccogliendo
in ogni caso tutti gli elementi necessari alla definizione del reclamo,
che non potra avvenire oltre novanta (90) giorni lavorativi successivi
alla data di presentazione dello stesso. La procedura, le modalita ed i
tempi di trattazione dei reclami da parte dell’OdM saranno definite piu
in dettaglio mediante il regolamento di cui al precedente punto 6, ultima
parte.

Decisioni e relazioni dell’ OdM

11. In conseguenza delle verifiche effettuate in esecuzione dei pro-
pri compiti di monitoraggio o di trattazione di reclami, I’OdM potra
decidere, fornendo adeguata motivazione, di applicare al produttore del
software, in dipendenza della gravita, del numero e della reiterazione
delle violazioni del codice eventualmente riscontrate, una delle seguenti
misure, secondo un criterio di gradualita e con le modalita e forme pre-
viste dal regolamento di cui al precedente punto 9:

a. un invito al produttore del software a modificare la condotta,
in considerazione di una maggiore aderenza alle previsioni del codice;

b. un richiamo formale indirizzato esclusivamente al produttore
del software;

c. in caso di in caso di reiterazione della condotta rilevante di cui
alle precedenti lettere a) e b), la sospensione temporanea dall’adesione
al presente codice di condotta;

d. in caso di grave e persistente inosservanza delle misure di
cui alle precedenti lettere, la revoca dall’adesione al presente codice di
condotta.

12. Le decisioni mediante cui vengano applicate, a seguito di at-
tivita di verifica o della definizione di procedure di reclamo, misure
di sospensione temporanea o di revoca dell’adesione della SW aderen-
te al codice di condotta, devono essere trasmesse al Garante, da parte
dell’OdM, entro tre (3) giorni dalla loro adozione.

13. Qualora dalla decisione adottata dall’OdM, all’esito dell’at-
tivita di verifica o della definizione di una procedura di reclamo, sia
derivata 1’applicazione nei confronti di un produttore del software di
misure di sospensione temporanea o di revoca dell’adesione al codice di
condotta, I’OdM, previo oscuramento dei dati personali eventualmente
presenti, provvede alla loro pubblicazione, anche in forma sintetica, in
un’apposita sezione del sito web dell’OdM medesimo.

14. Alla scadenza di ciascun semestre, eccezion fatta per la revoca
e la sospensione temporanea dell’adesione che dovranno essere tem-
pestivamente comunicate al Garante, I’OdM dovra fornire al Garante
un resoconto riassuntivo dei controlli e delle verifiche effettuate, delle
procedure di reclamo definite e delle misure eventualmente adottate ai
sensi del comma che precede. Tale resoconto verra inviato per opportu-
na informazione anche ad Assosoftware.

15. Per ogni aspetto riguardante il funzionamento e i compiti
dell’0OdM che non sia specificamente disciplinato dal presente codice di
condotta, si applica il regolamento dell’OdM medesimo.
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ALLEGATO E

MODALITA DI ADESIONE AL CODICE DI SICUREZZA

I Produttori di Software, anche se non associati ad Assosoftware,
possono presentare domanda di adesione al presente Codice di condotta
per uno o piu software gestionali dagli stessi prodotti, laddove ritengano
che tali SW soddisfino i requisiti del medesimo Codice.

A tal fine, inviano la domanda all’ufficio di segreteria dell’OdM
presso Assosoftware, secondo le modalita qui di seguito descritte.

In particolare, il produttore presenta all’OdM la domanda di ade-
sione redatta secondo la modulistica ed istruzioni rese disponibili sul
Sito web dell’OdM, nella quale andranno indicati il o i SW gestionale/i
per cui intende aderire, secondo la apposita scheda sintetica pubblicata
sul medesimo sito web.

Alla domanda va allegata la documentazione indicata nella pre-
detta modulistica(1) e un questionario compilato dal produttore, sulla
base del modello reso disponibile dall’OdM, per la autovalutazione del-
la conformita del SW gestionale per cui si intende aderire ai requisiti
previsti dal Codice di condotta e, in particolare, alle misure previste dai
relativi allegati A e B, nonché una dichiarazione con cui il Produttore si
impegna al rispetto delle regole stabilite dal medesimo Codice di con-
dotta secondo il modello pubblicato sul predetto Sito web.

Entro i termini indicati dall’art. 20.2 del Codice di condotta, I’OdM
verifica la completezza della documentazione, le informazioni riportate
nel suddetto questionario di autovalutazione, la dichiarazione di impe-
gno e I’assenza di circostanze ostative alla candidatura all’adesione al
Codice di condotta da parte del produttore richiedente. Ove necessa-
rio, puo richiedere al produttore di fornire gli ulteriori documenti ed
informazioni necessarie per completare la domanda. Accertate la rego-
larita della domanda di adesione, la completezza delle documentazioni
presentate da parte del richiedente e la sussistenza dei requisiti, I’OdM
invia al produttore richiedente apposita comunicazione, volta a dare
conferma della suddetta adesione al Codice di condotta in riferimento al
o ai SW per cui ¢ stata approvata 1’adesione medesima.

A seguito della ricezione di tale conferma, i dati del produttore ade-
rente e dei relativi SW sono inseriti nell’elenco dei produttori del sof-
tware aderenti pubblicato sul sito web dell’OdM, dandone informazione
anche al Garante, affinché possa aggiornare il registro di cui all’art. 40,
paragrafo 6, del regolamento.

L’eventuale mancata conferma della adesione al Codice di condot-
ta presentata da parte di un produttore del software deve essere motiva-
ta da parte dell’OdM, fermo restando che tale diniego non preclude la
possibilita per il produttore di successiva presentazione della domanda
di adesione che puo avvenire non prima di un anno unitamente ad una
breve nota che illustri le misure adottate per superare le ragioni che
avevano condotto al precedente diniego.

Qualora si verificassero modifiche o variazioni rilevanti rispet-
to alle informazioni e documentazioni fornite dalla SWH e valutate
dall’0OdM in relazione al software gestionale per il quale si ¢ ottenuta
I’adesione al Codice di condotta, il produttore deve, tempestivamente,
darne comunicazione all’OdM e collaborare con I’OdM per fornire le
integrazioni ed aggiornamenti necessari per effettuare le relative, ulte-
riori valutazioni al fine di poter confermare la permanenza delle condi-
zioni relative alla suddetta adesione al Codice da parte del produttore in
riferimento al o ai SW per i quali ¢ stata ottenuta.
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(1) Quale, ad es., visura camerale aggiornata, ultimo bilancio
approvato, certificazioni di settore ¢/o attestazioni di terzi indipendenti.




